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 Cisco Umbrella のご紹介 

株式会社サテライトオフィス 

株式会社サテライトオフィス  
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 会社情報 

本章では、弊社の会社紹介の説明をします。 
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サテライトオフィスご紹介 

会 社 名: 株式会社サテライトオフィス 

設 立: 1998年7月 

資 本 金: 7000万円 

代 表 者: 代表取締役社長 原口 豊 

社 員 数: 140名（契約社員含む） 

所 在 地: 東京本社 〒135-0016 東京都江東区東陽4-10-4 東陽町SHビル5F 
大阪支社 〒532-0003 大阪府大阪市淀川区宮原1-19-23 ステュディオ新御堂 

連 絡 先: TEL : 050-5835-0396 
FAX : 050-6861-2893 
E-Mail : contact-info@sateraito.co.jp 

概 要: サテライト環境で企業様をビジネス支援するサービスを展開しています。G Suite 販
売、開発、AmazonEC2開発などのクラウドコンピューティングに特化し、SaaS型
サービスのビジネス支援を展開しております。 

http://www.sateraito.jp/ 

★G Suite 認定ソリューションパートナ 
★G Suite 認定販売リセラー 

http://www.sateraito.jp/
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Google：G Suite 導入支援ソリューション 

⇒現在：G Suite 3000社以上の導入支援の実績がございます 
→3万社/600万人以上にG Suite アドオン提供中 
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ネクストセット・Office365 導入支援ソリューション 
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LINE WORKS 導入支援ソリューション 

※今回ご提案するLINE WORKS の導入支援や追加サービスの機能を 
 ご提供しております。 

  http://www.sateraito.jp/worksmobile/index.html 
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ビジネス版Facebook(Workplace by Facebook) 導入支援 
ビジネス版Facebook(Workplace by Facebook) について、ご説明いたします。 



http://www.sateraito.jp Copyright(c)2019 Sateraito Office , Inc. All rights reserved 8 

ロボットソリューション（ロボットブラウザ） 

サテライトオフィス・ロボットブラウザ とは？ロボットと連動するブラウザ機能で
す！（通常のブラウザとしての使い方はもちろんの事、例えば、HTML内に、 「 Speak：おはよう！」と記

載する事で、ロボットが会話します！その他、メール送信やExcelにログ収集、LINE連携なども可能です！ 
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IoTセンサー（MESH）導入ソリューション 
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サテライトオフィス・AIスピーカーアプリ 

https://www.sateraito.jp/AISpeaker/index.html 

サテライトオフィス・AIスピーカーアプリ とは？AIスピーカーを利用したシステ
ム構築が可能なアプリケーションプラットフォームです！  
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 Cisco Umbrellaサービスのご紹介 

本章では、Cisco Umbrellaサービスのご紹介をします。 
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クラウド時代のセキュリティ事情について 

数年前までは 

本社 各拠点 支社 

各拠点間は、VPNや専用回線で接続して、社内のサーバーにアクセス。メールなどのネッ
ト利用する際の通信は、本社回線で一括管理することで、セキュリティーを確保していた。 

プロキシサーバー ファイアーウォール 

社内からのアクセスを守れば安心でした。 
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クラウド時代のセキュリティ事情について 

現在は 

クラウドサービスが主流となってきて、社内のデータを守る時代から、社外のサービスへ
のアクセスと更に社外からのアクセスを守る時代になりました。 

社外からのアクセスを守る時代となった。 

PaaS SaaS IaaS 

本社 各拠点 支社 個人 
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クラウド時代のセキュリティ事情について 

進化している脅威 

多様化するクラウドサービスに対して、アクセスURLの制限や特定ポートの通信制限では
限界がきてしまっている。また、マルウェアや次々に新たに出現するフィッシングサイト
などに、ウイルスチェックでは、対応が出来ない状況となった。 

現在は、それだけでは、守れません！ 

従来は、プロキシサーバーなどで、アクセスURLの制限や通信制限を実
施したり、ウイルスチェックで脅威に対策してきました。 

プロキシサーバー 

→新たな脅威は、そこにつけ込み、プロキシサーバーなどで制限が困難なポート
を利用した攻撃や脅威のある新サイト（新URL）を次々に出現させる方式がトレ
ンドとなってきました。 

ウイルスチェック 
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クラウド時代のセキュリティ事情について 

脅威のトレンド →DNS を介した攻撃がほとんど 

セキュリティ担当者と DNS 管理者が別であることが一般的な 
ため、攻撃者はその盲点を突いて攻撃します！ 

DNSレイヤーでの保護が必須 

出典：シスコ セキュリティ リサーチ 

しかしながら、再帰的DNSの監視をしていない企業 

「既知の脅威」と判断されたマルウエアのDNS使用率 

91.3% 

68% 

DNS  
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Cisco Umbrella とは？ 
Cisco社のクラウド型セキュリティーサービス：Cisco Umbrella について、ご説明いたします。 



http://www.sateraito.jp Copyright(c)2019 Sateraito Office , Inc. All rights reserved 

【Cisco Umbrella を導入すると！】 
 

・社内/店舗/工場/海外メンバー/持出しPC/自宅PC/貸出PC/ 
   IoT端末など、すべての端末のセキュリティーを確保できます！ 
 

・ランサムウェアー対策（ファイルを暗号化し、身代金要求） 
 標的型攻撃メール（特定企業を狙いウィルス感染させる） 
 マルウェア対策（悪意があるウィルス） 
 スパイウェアー対策（密かにPCに入り込み情報を盗む） 
 遠隔操作系ウィルス対策（PCなどを遠隔で制御） 
 フィッシングサイト対策（悪意なサイトで、パスワード盗む） 
 ボットネット系ウィルス（PCを踏み台に別目的で利用） 
   などのウィルス対策が可能です！ 
・既存のウィルスの他に、未知のウィルスも対応可能 
・業務に不要なサイト（アダルトサイト）へのアクセス 
   も禁止可能（URLフィルターも内蔵） 
・シャドーIT調査＆ブロック可能 
※http:// https:// 以外にも、全てのポートでブロック可能（ウィルスは特異なポートを利用ケースあり） 

 17 

Cisco社のクラウド型セキュリティーサービス：Cisco Umbrella について、ご説明いたします。 

Cisco Umbrella とは？ 
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【Cisco Umbrella の仕組み！】 
 

・ホームページ参照もそうですが、インターネット接続する場合、 
 DNS（ドメインネームシステム）で、ドメイン名をIPアドレス 
 に変換する処理が必要です！このDNSを、世界№1：Cisco社の 
 管理制御DNSを利用する事で、不適切なサーバーアクセスを 
 禁止します！つまり、ウィルスのあるサーバアクセスを禁止 
 にできます！ウィルスのサーバーの検知は、Cisco社が既知＆ 
 未知も含めて対策をうっております！ 
 

【導入方法！導入は簡単】 
 

・管理者がルーターのDNSの向きをCisco社に向ける 
 のみで、すべての端末が対応されます！1時間程度 
 で完了です！ 
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Cisco社のクラウド型セキュリティーサービス：Cisco Umbrella について、ご説明いたします。 

Cisco Umbrella とは？ 
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Cisco社のクラウド型セキュリティーサービス：Cisco Umbrella について、ご説明いたします。 

Cisco Umbrella とは？ 

脅威(悪意)のある 
サービス、サイト 

本社 各拠点 支社 個人 

DNSレイヤーで全てをチェックします！ 

Umbrella自体が、クラウド上にあるサービスです。どの拠点や端末からでも、 
セキュリティーの対象に出来ます！更にセキュリティー設定も、一元管理が可能 
です！ 
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Cisco Umbrella とは？ 
Cisco社のクラウド型セキュリティーサービス：Cisco Umbrella について、ご説明いたします。 



http://www.sateraito.jp Copyright(c)2019 Sateraito Office , Inc. All rights reserved 21 

Cisco Umbrella とは？ 
Cisco社のクラウド型セキュリティーサービス：Cisco Umbrella について、ご説明いたします。 
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Cisco Umbrella とは？ 
Cisco社のクラウド型セキュリティーサービス：Cisco Umbrella について、ご説明いたします。 

※毎日6万のIPアドレスを新規悪性IPと認識。700万リクストをブロック 
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Cisco Umbrella とは？ 

紹介動画 https://www.youtube.com/watch?v=FhmGv2Jaerw 

https://www.youtube.com/watch?v=FhmGv2Jaerw
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Cisco Umbrella とは？ 

＜導入は非常に簡単！＞ 
 外部DNSの参照先を、既存→Cisco社のクラウドDNSに切り替えて頂くのみ！ 
 既存環境や既存端末、システムに影響はあたえません！ 
 
 

＜コストもクラウド型＞ 
 1ユーザー/月額/200～500数百円の料金です！ユーザー数や契約年数（1年 
 /3年）により変わりますので、お問い合わせください！ 
 
 

＜メリット＞ 
 導入が容易、社内にFireWallやUTMなどの物理的な機器は不要！ 
 未知のフィッシングサイトやマルウェアサイトをブロック！ 
 万が一、新種マルウェアが侵入してもC2（Command and Control）通信 
   を封じ込めます。WEBサイトのカテゴリーによって利用ルールを課すWEB 
   フィルター機能もございます！ 

Cisco社のクラウド型セキュリティーサービス：Cisco Umbrella について、ご説明いたします。 
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無料トライアルが可能です！（2週間で必要性の有無が判明） 
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トライアル開始サポート トライアルを開始するまでのサポートを実施します！ 
↓↓ 

トライアル開始  
↓↓ 

1週間後診断コンサルティング  
 テレビ会議でコンソールを見ながら結果をお伝えします 
 例↓↓ 

↑マルウェアサイトへのアクセスブロックし
ております！ 

ぜひ、無料トライアルをお薦めします！ 

Cisco社のクラウド型セキュリティーサービス：Cisco Umbrella について、ご説明いたします。 
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Cisco Umbrella トライアル利用 

本章では、Cisco Umbrella トライアル利用について説明をします。 
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Cisco Umbrella トライアル利用について 

Cisco Umbrella は、14日の無償トライアル利用が可能です！ 
 

◆連絡先◆ 株式会社サテライトオフィス 
 

 ・電話 : 050-5835-0396 (弊社営業日10：00～17：30) ※音声応答がながれます！ 

 ・FAX : 050-6861-2893 
 
 ・窓口メール : contact-info@sateraito.co.jp 
 
 ・トライアル（14日）ご利用の場合は、以下の情報をメールでご連絡くださいませ！ 
    1）企業/団体名 例）株式会社サテライトオフィス 

    2）ドメイン名又は、グループ名 例）@sateraito.co.jp 

    3）住所 例）〒135-0016 東京都江東区東陽2-2-4マニュライフプレイス東陽町7Ｆ 

    4）電話番号 例） 050-5835-0396 

    5）管理者氏名 例）サテライト太郎 

    6）管理者メールアドレス 例）sateraito@sateraito.co.jp 
 
 

 

mailto:sateraito-support@sateraito.co.jp
mailto:sateraito-support@sateraito.co.jp
mailto:sateraito-support@sateraito.co.jp
mailto:sateraito@sateraito.co.jp
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記事などHPの紹介 

本章では、Cisco Umbrella に関するURLをご紹介します。 
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Cisco Umbrella の紹介記事 

http://www.atmarkit.co.jp/ait/articles/1704/10/news003.html 

 

http://www.atmarkit.co.jp/ait/articles/1704/10/news003.html
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Cisco Umbrella の紹介記事 

https://goo.gl/v65S7d 

 

 

https://goo.gl/v65S7d
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Sateraito  ~ for your best solution 

株式会社サテライトオフィス 
〒135-0016  
東京都江東区東陽4-10-4  
                      東陽町SHビル5F 
TEL : 050-5835-0396（代表） 
FAX : 050-6861-2893 
E-Mail :contact-info@sateraito.co.jp 


