
Google Workspace のシングルサインオン機能、ログイン制限機能

 Google Workspace の事ならサテライトオフィス

サテライトオフィス・シングルサインオン for Google Workspaceとはサテライトオフィス・シングルサインオン for Google Workspaceとは
Google Workspaceも含めた各クラウドを一括ログイン可能な機能です。さらに、IPアドレスや端末個別に細かなアクセス制御が可能、
パスワード強度、ログイン履歴などを簡単にかつ柔軟に設定、管理することができるサービスです。

（例：自宅や社外からのアクセスを禁止し、管理者が許可したメンバーや許可したパソコンやスマートフォンでGoogle Workspace の利用を可能とする！等）
また、社内システムやADとのアカウント同期も可能です。このサービスは、Google App Engineで構築してありますので、非常に安定的に稼働します。まさかのサービスダ
ウン対策として、AmazonEC2上に緊急時SSOサーバー(無償)で提供していますので、安心してご利用が可能です！

サテライトオフィス・
シングルサインオン

SAML認証

社内環境（VPN） 社外環境

固定IP 固定IP以外 業務用PC 個人PC 業務用スマホ 個人スマホ

https://www.sateraito.jp

Google Workspace Marketplace

Google

050-5835-0396 contact-info@sateraito.co.jp

SSOログインイメージ

・より詳細な機能一覧
・画面イメージの紹介
・説明動画なども掲載！

詳細はホームページへ

https://www.sateraito.jp/

/qr/0108
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各種資料請求/
無償トライアル
お申込みURL

sateraito.jp/try.html

株式会社 サテライトオフィス

https://www.sateraito.jp
〒135-0016 東京都江東区東陽4-3-1 東陽町信栄ビル4階 

050-5835-0396 050-6861-2893

なぜ、シングルサインオン機能が必要なのか？
サテライトオフィス・シングルサインオンを利用することで、利用可能な場所（会社、工場、店舗など）を限定したり、端末（PC、スマートフォン、タブレット）を指
定してGoogle Workspaceの利用を制限することが可能です。
また、外部システムとのシングルサインオン連携（SAML、POST/GET、代行入力）で複数のサービスへのログイン管理も可能です。

カスタマイズ可能なマイページ パスワード強化機能

SaaS型による無料提供
（広告が表示あり。その他制限：10ユーザーまで・機能制限あり・サポートなし）

SaaS型による有料提供
（100円/月/人）→各種キャンペーンあり！お問合せください！

提供方法

1

2

TEL FAX HP

Google Workspace以外のSaaSサービスや既存のグループウェア、基幹システムに対しても
シングルサインオン認証が可能。既存のシステムの認証機能に合わせて柔軟にパラメータを設
定し連携可能です。『マイページ』に連携済みサービスのアイコンを表示することも可能です。

ログイン時のパスワード機能
を強化する事が可能です。
簡単なパスワードの利用禁
止、有効期限の設定、以前
利用したパスワードの禁止、
自動ログイン禁止など、パス
ワードの定期的な変更など
の、パスワード強化対策を実
現可能です。

・簡易パスワードの利用禁止
・パスワードの有効期限の設定
・以前使ったパスワードの禁止
・自動ログインの禁止

・利用端末 ID制限 (MACアドレス /端末 ID）
・URLフィルター
・ダウンロード禁止
・文字のコピー&ペーストの禁止
・クリップボードの自動破棄
・ブラウザ終了時にキャッシュクリアー&Cookieクリア（データを残さない）
・印刷禁止（クラウドプリントの禁止）
・アドレスバーの表示の ON/OFF機能
・共有ブックマーク（管理者がユーザーのブックマークを管理可能）

・ログイン数回失敗時のロック
・パスワードの変更禁止機能
・パスワードの定期的な変更

※パスワード強化機能は、プロファイルとして設定し、ドメイン全体、組織別、ユーザー別に設定
　する事が可能です。

シングルサインオン・セキュリティーブラウザ機能 シングルサインオン・クライアント証明書

シングルサインオン・二要素認証機能

シングルサインオン for Google 
Workspace の無料オプション
「セキュリティーブラウザ」も利
用可能です。添付ファイルは閲
覧のみ（ダウンロード禁止）、文
字のコピペ禁止、クリップボード
の破棄、自動ログアウト、URLフ
ィルターなど細かな制御が可能
です。

サテライトオフィス・シングルサインオンでは、ユーザーの認証
や端末制御にご利用いただける、クライアント証明書の発行、
管理、端末への配布の機能がございます。
Windows、Mac、Android、iOS、Chromebook と主要なす
べてのOSに対応しており、追加費用なしでご利用いただけ
ます。

二要素認証を有効にすることにより、SSOへのログイン時にIDとパスワードに加えて、ワンタイムの
認証コードの入力を要求されるようになります。ワンタイムなので一度ログインで使用すると破棄さ
れ再利用できません。二要素認証を利用することにより、より強固なセキュリティを実現可能です。

Windows、Mac、Android、
iOS、Chrome OS

セキュリティー機能

対応OS
・管理者による一括発行 /配布 /失効が可能。
・社有端末のみインストール制御。
・発行、失効、インストール状況の確認が可能。

管理機能

認証コード方式

管理機能

事前に登録された予備のメールアドレスに送信される認証コード入力する方式です。

Google認証システム /Microsoft Authenticator アプリなどのTOTPベースの認証
アプリケーションから発行される認証コードを入力する方式です。

顔認証方式
（Experimental）

事前に登録した顔写真と照らし合わせることで認証する方式です。
（※一部ブラウザ、アプリケーションではご利用頂けません。）

セキュリティ
キー方式

ログイン認証、二要素認証用のFIDO、FIDO2のセキュリティーキーを登録してログイン
する方式です。

サテライトオフィス・
シングルサインオン for Google Workspace


